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Onsoz;

Dijital teknolojiler okul ¢agi ¢ocuklari igin de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar da internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri etkinliklere
kolayca ve hizlica erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigi bu harika imkanlarin
yaninda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilagsmasi tehlikesinin varhgi da
hafife alinamaz bir gergekliktir. Ornek vermek gerekirse; internet ortamindaki bir cocugun istem disi
da olsa karsisina cikan bir reklami izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacagi
yanlis bir kelime sebebiyle, uygunsuz bir siteye girmesi mimkindiir. Veyahut cocugun merakini
kiskirtan bir gorsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye dislirecek ortamlara
stiriikleyebilir.

Cok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik ki, ¢ocugu internet ortamindan
tamamen uzak tutmak miimkiin olmamakta, tamamen yasaklamak sorunu ¢dzmemektedir. Kald1 ki
cevresel etkenler ve ebeveyn tutumlart sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi
engellemek imkansiz bir hal almistir. Bu sebeple cocugu internet ortaminin olusturdugu tehlikelerden
korumak i¢in tamamen yasaklamaya ¢alismaktan daha etkili tedbirler bulmak zorunlulugu vardir.

Oncelikle ifade etmek gerekir ki, dijital teknolojilerin sahip oldugu imkanlar sebebiyle
alinabilecek hicbir tedbir cocugu yukarida sozii edilen tehlikelerden yiizde yiliz oraninda
koruyamayacaktir. Dolayisiyla s6z konusu tehlikelerden kendisini korumasi i¢in ¢ocuga bilgi, biling
ve davranis kazandirmaktan, bu hedef i¢in ¢aba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gergekler sebebiyle bizler; c¢ocuklarimizi internet ortamlarmin tehlikelerinden ve
zararlarindan koruyabilmek i¢in bu okul politikasi gelistirmis ve uygulamaya koymus bulunmaktayiz.
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Amagclar ve Politika Kapsami

Tiim

Mahmut Esat Bozkurt ilkokulu, ¢evrimici giivenligin (e-Giivenlik), bilgisayarlar, tabletler, cep
telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve
yetiskinlerin korunmasi i¢in vazgeg¢ilmez bir unsur olduguna inanmaktadir.

Giivenlik politikamiz, 6grenci davraniglari, Egitim Programlari, Veri Koruma ve Giivenligi ile
zorbalik gibi politikalari i¢eren diger politikalarla baglantili olarak etkilesim halindedir.
Mahmut Esat Bozkurt ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin
onemli bir pargasi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek
icin stratejiler gelistirmenin yollarini 6grenmeleri igin ¢ocuklar desteklenmelidir.

Mahmut Esat Bozkurt ilkokulu, egitim standartlarini yiikseltmek, basariyr tesvik etmek,
personelin mesleki ¢aligmalarini desteklemek ve yonetim islevlerini gelistirmek i¢in toplumun
kaliteli internet erisimi sunma yiikiimliiliigiine sahiptir.

Mahmut Esat Bozkurt ilkokulu, tiim ¢ocuklarin ve personelin gevrimici olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

Bu politika, yoneticiler, Ogretmenler, destek personeli, cocuklar ve ebeveynler ig¢in
hazirlanmustir.

Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin
kullanim1 i¢in gecerlidir; c¢ocuklar, personel ya da diger kisilere, c¢alistiklar1 diziistii
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen
cihazlar icin de gecerlidir.

calisanlarin kilit sorumluluklar: sunlardir:

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢cevrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirmek.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlenmek
ve Onlem alinmak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.
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‘Ebeveynlerin baslica sorumluluklart sunlardir:

= Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerininde bagli kalmasini saglamak.

* Cocuklanyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi giivenlik
yaklagimlarii desteklemek ve evde uygun giivenli ¢evrimigi davranislari pekistirmek.

» Teknoloji ve sosyal medyanin giivenli ve uygun kullanimint modellemek.

e Davranislarinda, ¢ocugun ¢evrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

« Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

= Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve dgrenimlerinden sorumlu olmak.

e Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

« Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak




Mahmut Esat Bozkurt Ilkokulu
] e-Guivenlik Politikasi

‘ Cevrimici Iletisim ve T eknolojinin Daha Giivenli Kullanimi

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayimlanmayacaktir.
Okul Miidiirti yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.
Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari, ¢evrimigi
faaliyetlerde yasal sorumluluk ve telif hakki da dahil olmak {izere okulun yayin yonergelerine
uyacaktir.
Ogrenci ¢alismalar1 8grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.
Okul, ¢evrimigi glivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi génderecektir.
Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

‘ Cevrimigi goriintii ve videolar yayinlama

Ogrencileri igeren fotograflar dikkatlice secilecek ve dgrencilerin net olarak kimliklerinin
tespit edilmesine izin verilmeyecektir.

Ogrencilerin isimlerinin tamami Okul web sitesinde veya baska herhangi bir web sayfasinda 6zellikle
de fotograflarla iliskilendirilmis olanlar kullanilmayacaktir.

Okulun internet sitesinde eTwinning projeleri i¢in kullanilan internet sitelerinde 6grencilerin
fotograflaripaylasilmadan nce, ebeveynlerden veya velisindenyazili izin belgesialinacaktir.
Fotograflar yakindan ve 6grencinin karsi cephesinden ¢ekilmeyecektir.

Calismalar sadece 6grencinin ebeveynlerinin izni ile yayinlanabilir.

Egitim amacl video konferans ve web kamerast kullanimi

Okaul, video konferansin ¢ok cesitli 6grenme avantajlartyla zorlu bir faaliyet oldugunu kabul eder.
Hazirlik ve degerlendirme, tiim faaliyet i¢in gereklidir.

Video konferans iletisim detaylart kamuoyuna agik olarak paylasilmayacaktir.

Video konferans ekipmanlar1 giivenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

Okul video konferans ekipmanlari izinsiz olarak okul binalarindan ¢ikarilmayacaktir.

Personel, dig video konferans firsatlarinin ve / veya araglarimin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek igin kullanilan hesaplarin ve sistemlerin uygun
bir sekilde glivenli ve gizli olmasini saglayacaktir.
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‘ Kullanicilar

Video konferanslar sadece grup 6gretmeninin sorumlulugunda ve onun tarafindan gergeklestirilecektir.
Cocuklarvideo konferans faaliyetlerine katilmadan 6nce Velilerin rizasi alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallar1 vasitasiyla gerceklesecektir

Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacaktir.

Icerik

Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin
aliacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim
taraflara agik olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Ucgiincii taraf materyalleri dahil edilecekse, okul iigiincii sahsin fikri miilkiyet haklarmi ihlal
etmekten kaginmak i¢inbukaydin kabul edilebilir olup olmadigin1 kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracak.
Okul degilse, okul i¢in uygun olan materyali teslim aldigini kontrol edecektir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

Internet kullanimi egitimsel erisimin énemli bir dzelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin bir parcast olarak sorunlarmi yanitlamak icin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in saglanmustir.

Calisanlarin tiim tiyeleri, cocuklart korumak i¢in tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu kullanim egitimi énemlidir.
Okulaait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun giivenlik
onlemleri alinarak kullanilacaktir.

Personel iiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde
kullanmay1 6nerirken daima 6n bilgi alacaktir.

Ogrenciler, bilginin konumlanmasi, alinmas1 ve degerlendirilmesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanimi1 konusunda egitilecektir.

Okul, personelin ve dgrencilerin Internet ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
diisiinmeleri 6gretilecektir.

Ogrenciler sosyal medyay1 dogru sekilde kullanarak, onlara sorumluluklar vermek,
gelisimlerine olumlu etkiler saglayacaktir.
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‘Ki§isel Cihazlarin ve Cep Telefonlarinin Kullanimi

* Okul politikamiz siif disinda belirtilen sartlarda cep telefonu kullanimina izin vermektedir.
Ogrenci ve ebeveynlerin/velilerin okul disinda yapilan geziler, kaplar ve ilave miifredat
etkinliklerinde kullanimini igeren beklentiler ve politika gerekleri hakkinda acik¢a ve diizenli olarak
tavsiyeler verilmektedir.

» Ceptelefonu kameralarinin (fotografve video) kullanilmayacagi durumlar:

o Soyunma odalari, tuvaletler ve spor salonlari gibi yasaklanmus yerlerde.
o Insanlar ve etkinliklerini bilgileri ve izinleri olmadan kaydetmek.

= Ceptelefonlari taciz ediciyada tehdit edici mesajlar gondermek i¢in kullanilmamalidir.

» Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil
olmak tizere uygun politikalarda yer alacaktir.

» Mahmut Esat Bozkurt ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve
anne- babalar i¢in gilindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu
tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini saglamaktan sorumludur.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi icin
beklentiler

e Mahmut Esat Bozkurt Ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel
ve anne-babalar icin gilindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak,
bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

« Kisisel cihazlarin ve cep telefonlarimin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

= Okula getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir 6gelerin
kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin
neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.

» Kaotiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar1 veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir iiyesi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin/ davranis politikasinin bir pargasi olarak ele alinacaktir.

e Mahmut Esat Bozkurt Ilkokulu’nun toplulugunun tiim iiyelerinden, kaybolduklar1 veya ¢alindig
takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak i¢in sifreler / pin numaralar1 kullanmalar1 6nerilir. Parolalar ve pin
numaralari gizli tutulmalidir.

e Mahmut Esat Bozkurt Ilkokulu’nun toplulugunun tiim iiyelerine, cep telefonlarmin ve kisisel
cihazlarinin saldirgan, kiigiimseyen veya baska sekilde okul / ayar politikalarina aykir diisen herhangi
bir i¢erik igermediginden emin olmalari Onerilir.
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‘ Ogrencilerin kisisel cihazlarini ve cep telefonlarimin kullanimi

Okulumuz 6grencilerinin yaslar kiigiik oldugu i¢in okula higbir sekilde cep telefonu, tablet
getirmesine kullanmasina izin verilmeyecektir.

Personelin kisisel cihazlar ve cep telefonlart kullanin

Personel kisisel cep telefonlar1 ve cihazlariderssaatlerinde kapatilip / sessiz moda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.
Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi1 durumunda polise
ulasilacaktir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullanilmasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar ¢ekmek i¢in ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak
ve sunacaktir.
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‘ Ogrencilerin katilimi ve egitimi

« Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik
yaratmak igin bir ¢evrimigi giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda
yer alir.

e Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik politikalar ve
uygulamalari yazarken ve gelistirirken 6grenci katkilart aranacaktir.

« Ogrenciler, Kabul Edilebilir Kullamim Politikasmi, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak i¢in desteklenecektir.

» Timkullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

« Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim siniflarda
yayinlanacaktir.

 Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

» Okul, 6grencilerin teknolojiyi olumlu sekilde kullanmalarini 6diillendirecektir.

* Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi giivenligi gelistirmek i¢in akran
egitimini uygulayacaktir.

e Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi igin seminerler diizenlenecektir.

» Okuldaki her 6grencinin, kendi sinifina ait sinif kurallarinin oldugu ve bu kurallara uyulacagi
vurgulanacaktir.

= Okul dgrencilerine, rehber 6gretmenimiz tarafindan siber giivenlik farkindalig, siber zorbalik
ve ¢evrim i¢i giivenlik konular1 egitimleri diizenlenecektir.

Personelin katilimi ve egitimi

= Okul idaremiz ve rehber 6gretmenimiz tarafindan dénem baginda ve sonunda personellerle diizenli
toplantilar yapmaktadir. Toplanti konulari; sosyal medya kullanimi, 6grencilerin sosyal medya
kullannminda karsilagtiklar1  problemlerle nasil basa ¢ikabilecekleri ve 06grencilerin
fotograflarini kullanirken dikkatli olmalari gereken konular hakkinda olmaktadir.

e Cevrimig¢i giivenlik (e-Giivenlik) politikast, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir pargast olarak gliclendirilecek ve
vurgulanacaktir.

» Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarim1 kullanirken takdir yetkisi ve profesyonel
davranis sergileyeceklerdir.

» Personel, cevrimi¢i davraniglarinin okuldaki rolii ve itibarin1 etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu ¢iirime durumuna diisiirdigii veya profesyonel yeteneklerine
giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal, disiplin veya hukuki énlemler
alabilir.

e Okul personelinin, tayin ve emeklilik durumunda, personele ait sifrelerin iptal edilmesi
gerceklesecektir.

e Okul personeline, rehber 6gretmenimiz tarafindan siber giivenlik farkindaligi, siber zorbalik
ve ¢evrim i¢i giivenlik konular1 egitimleri diizenlenecektir.
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‘Ebeveynlerin katilimi ve egitimi

e Okul idaremiz ve rehber 6gretmenimiz ebeveynleri veli toplantilarinda bilgilendirecektir. Onlari,
sosyal aglarda giivende olmak, gii¢lii bir sifre olusturmak, Etwinning sayfalarinda ve diger
sosyal ag sitelerinde Ogrencilerin fotograflarim1 kullanmak ve mobil cihazlarin kullanimi
hakkinda bilgilendirecektir. Bunun yaninda, sinif ogretmenleri whatsapp ve sosyal medya
gruplar1 hakkinda ebeveynlerin bilgilerini siirekli tazeleyecektir.

e Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

= Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi 'n1 okumaya ve ¢ocuklariyla etkilerini
tartigmaya tesvik edilecektir.

« Ebeveynlerin, ¢evrimigi olarak ¢ocuklar1 i¢in olumlu davranislart rol modellemeleri tesvik
edilecektir.

» Okul personeline, rehber §gretmenimiz tarafindan siber giivenlik farkindaligi, siber zorbalik
ve ¢evrim i¢i giivenlik konular egitimleri diizenlenecektir.

‘ Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

e Okulun tiim iiyeleri, filtreleme, cinsel i¢erikli mesajlasma, siber zorbalik, yasadisi i¢erik ihlali vb.
gibi gevrimigi giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

 Internet’in yanhs kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
almacaktir.

» Cevrimigci / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve prosediirii
kapsaminda ele alinacaktir.

= Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir

» Okul sikayet ve ihbar prosediirii 6grencilere, velilere ve personele bildirilecektir.

» Okul, gevrimigi giivenlik (e-Giivenlik) olaylarini, okul disiplini / davranis politikasina uygun
olarak yonetir.

« Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarlailgili endiseleri bildirir.

= Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

« Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekmektedir.
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